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Danh gia viéc

BAO VE DU LIEU CA NHAN

trén cdc nén tang tuong tac vdi ngudi dan cua chinh quyén dia phuang



TOM TAT BAO CAO

Panh gia viéc bao vé di¥ liéu cd nhan trén cac nén tang twong tac
véi nguwdi dan cia chinh quyén dia phwong nam 2022

Hién phdp ndm 2013 va nhiéu dao luat khac d3 ghi nhan quyén riéng tu nhu mét quyén con ngudi co ban
& Viét Nam. Trong giai doan hién nay, khi qud trinh chuyén ddi s6, xay dung chinh quyén sé |a mot trong
nhitng muc tiéu quan trong cla quéc gia, viéc bdo vé, ddm bado quyén riéng tu trén moi trudong sé cé y
nghia quan trong. DIt liéu, théng tin cd nhan dugc thu thap rat nhiéu qua cdc cdng cu trén moi trudng so,
dién hinh nhu c8ng thong tin dién tlr (TTDT), cong dich vu cdng trwc tuyén (DVCTT) va &ng dung thdng
minh ca Uy ban nhan dan (UBND) cap tinh. Tuy nhién, viéc bao vé dit liéu ca nhan, dam bao quyén riéng
tw trén cac nén tang d6 van chua duoc chu y; van con nhitng khodng cach nhat dinh so vé&i quy dinh phép
luat, nhat la so vdi cac thuc hanh tét.

Trong b6i cadnh ndi trén, ddi chi€u véi khung phap luat hién hanh, nghién ciru nay dénh gia téng quan ban
dau vé thuec tién bao vé dit liéu cd nhan, dam bado quyén riéng tu, trén cac céng TTDT, céng dich vu cong
truc tuyén cla 63 tinh, thanh phd tryc thudc trung wong, irng dung théng minh cla 50 tinh, thanh. Tir d6,
nghién ciru dua ra mot sd khuyén nghi phu hop vé mét chinh sach, phap luat va thye thi phdp luat téi cac
co quan hitu quan & trung wong va dia phwong nham cai thién viéc bao vé di¥ liéu ca nhan trén cac nén
tang tuwong tac gitra chinh quyén va ngudi dan trén mang Internet. Viéc danh gid duoc thuc hién trén hai
phuwong dién: (i) cac chinh sach bdo vé quyén riéng tu cta chinh quyén dia phwong ban hanh (cé néu rd
co quan chiju tradch nhiém bdo vé quyén riéng tu; nhirng loai théng tin ndo dwoc thu thap; thong tin ca
nhan duoc chia sé cho co quan nao; quyén riéng tu cla tré em v.v....); (ii) cac bién phap cu thé dé thuc
hién cac chinh sach d6 qua cac cdng cu ky thuat. Pong thoi, dya trén cac nguyén tac cla Lién Hop Quéc
(LHQ), bao cdo nay danh gia thuc tién bdo vé dit liéu cd nhan va quyén riéng tu cla cac dia phuong theo
06 tiéu chi: (i) tinh cdng bang, hop phap trong x( ly thdng tin ca nhan; (i) muc dich s&r dung thong tin ca
nhan rd rang; (iii) tinh tuwong xrng va can thiét; (iv) nguyén tac lvu trir thong tin; (v) tinh minh bach; va
(vi) tinh gidi trinh trong thu thap, x{r ly di¥ liéu ca nhan.

Thuc trang bao vé dir liéu cd nhan trén cac nén tadng tuong tac gitra chinh quyén va ngudi dan
trén mang Internet & cap tinh

Mot s6 dia phuong da va dang c6 su nd luc trong xay dung va trién khai cac cong cu khac nhau dé bao vé
di? liéu ca nhan, va rong hon la quyén riéng tu, trén cac nén tang twong tac vai ngudi dan. Tuy nhién, noi
chung, chinh quyén céc tinh, thanh phd chwa quan tdm nhiéu dén van dé nay. Khdng cé dia phuong nao
thuc hién tt viéc bao vé dit liéu cd nhan ndi chung trén cac nén tang khac nhau, ma chi cé mét sé cach
lam t8t & mot s8 khia canh cu thé. Chi cé 4 trong s6 63 cong TTDT va 3 trong sé 63 céng DVCTT c6 déng
tai van ban dé cap chinh sach bao vé quyén riéng tw ciia minh (thwong dugc goi la Quy ché). Trong sé 50
tinh, thanh phé cé van hanh ng dung théng minh dé twong tac vdi cdng dan, 32 dia phuong c6 dang tai
chinh sach bao vé quyén riéng tu do yéu cau cla Google Play va Apple Store phai lam nhu vy d6i véi irng
dung.

Cé thé thay, cac chinh sach, cong cu lién quan dén bao vé dit liéu cd nhan trén c8ng TTDT, cdng DVCTT va
rng dung théng minh cda céc tinh, thanh phd con mang tinh tu phat, ma chwa xuat phat tir nhan thiec rd



rang vé tdm quan trong cla viéc bao vé quyén riéng tw cta cdng dan. Cac dia phwong chi y nhiéu dén céc
yéu cau k{ thuat nham dam bao an toan, bado mat cta dit liéu; phong chéng cac mdi nguy co, rii ro ddi
vdi an ninh mang hon 1a tinh riéng tw cta dit liéu cd nhan va quyén riéng tv cla ngudi st dung ba nén
tang twong tac néu trén. C6 thé dé dang tiép can tryc tuyén cac vin ban cla chinh quyén dia phuong vé
an toan thdng tin, nhung 59 c6ng TTOT va 60 cong DVCTT khéng thé tim thay vdn ban vé bao vé dit liéu
ca nhan. Khdng chi thé, hau nhu céc nén tang hién thoi chi yéu cau ngudi dung khang dinh thong tin ho
cung cap la chinh xac, nhung lai khdng cé cong cu dé ngudi dung lua chon dé bao vé quyén riéng tu.

Hon thé, khdng mot chinh sach, nén tang nao ndi trén dap (ng day dd yéu cau clda phép luat lién quan
dén quyén riéng tu trén moi trudng sé theo 17 chi tiéu nhé ma bdo cdo nay danh gia, cling nhu theo 6
nguyén tac ctia LHQ vé bao vé dit liéu ca nhan va quyén riéng tu nhw d3 dé cap & trén. Cu thé, trong s6
39 chinh sach vé quyén riéng tw dugc cdng khai, 16 chinh sach chi bang tiéng Anh, ma khéng cé tiéng Viét,
va 22 chinh sach thi nguoc lai. Nhitng chinh sach hién cé trén cc nén tang tuong tac vdi cong dan & cap
tinh chua cé cac dieu khodn bao vé thdng tin, quyén riéng tu cla tré em; song, lai dua ra diéu khoan dé
thu thap nhiéu loai thdng tin vuot qua gidi han duoc phép; khdng vién dan co s& phap ly; khong néu rd
muc dich thu thap théng tin cd nhan. Nhitng chinh sédch nay khdng thé hién rd quyén dugc dong y/khéng
doéng y cha ngudi dung ddi vdi viéc thu thap théng tin cd nhan va chuwa cung cip cong cu dé ngudi dung
thé hién quyén duoc tiép can, yéu ciu chinh stra thong tin, khiéu nai v.v...

Déc biét, trir mét trwdng hop cla ing dung théng minh tinh Hau Giang, hau hét cac van ban vé chinh sach
quyén riéng tu rén cac Céng va irng dung thdng minh déu khéng xac dinh rd madi quan hé phap ly gitta co
quan Nha nudc chiu trdch nhiém chinh vé&i ngudi sir dung cac (rng dung va céc Céng. Do khéng xac dinh
rd cht thé quan ly di¥ liéu, trach nhiém phap ly d6i véi dit liéu ca nhan bj 1an 16n gitra “co quan chd quan”
(Uy ban nhan dan tinh, thanh phd), “co quan/don vi van hanh” (S& Théng tin — Truyén théng) va doanh
nghiép cung cap dich vu xdy dung nén tang. Chi cé 1 trong sé 39 chinh sach vé quyén riéng tu duoc ra
soat néu ré UBND tinh la co quan chju trach nhiém déi vai viéc thu thap, lvu trir dit liéu cd nhan qua céc
Céng DVCCT va céc &ng dung thédng minh; con S& TTTT la co quan thay mat UBND van hanh, x{r ly dit liéu
trén cac nén tang nay. Thyc trang nay dang lvu y & chd, né khdng chi tao ra khoang trong vé trach nhiém
d&i v&i thdng tin ca nhan thu thap qua cac nén tang ndi trén, ma con khong rd cn cir dé xac dinh chl thé
chiju trach nhiém va xem xét trach nhiém luu trit, quan ly, s& dung, chia sé khéi di¥ liéu khéng 16 sau khi
d3 dugc thu thap tir ngudi dung qua cac nén tdng twong tac cla chinh quyén dia phuong.

O murc d6 téng quan, néu dit viéc bao vé quyén riéng tu trong toan bd qua trinh twong tac cla chinh
quyén dia phuong véi cong dan trén moi tredng s6, cd thé ndi, cac yéu t6 dau vao nhu co s& vat chat, ha
tang k¥ thuat d3 dwoc quan tdm khé nhiéu. Tuy nhién, qué trinh thuc hién céc chinh séch, phap luat cé
lién quan dén bao vé thong tin, dit liéu cd nhan clda ngudi dung néi riéng, va quyén riéng tu cla ngudi
dan ndi chung can dugec cai thién nhiéu hon nita. Dic biét, két quad dau ra gdbm mirc dd bao vé dit liéu ca
nhan va ddp ng quyén riéng tu cla ngudi dan con chua dwgc nhu muc tiéu mong mudn d3 dé ra trong
Hién phap ndm 2013, Luat s6 86/2015/QH13 vé an toan théng tin mang, Luat s6 67/2006/QH11 vé cdng
nghé théng tin, Nghi dinh sé 47/2020/ND-CP vé quan ly, két ndi va chia sé dit liéu s6 cla co quan nha
nuwéc, Nghi dinh s& 64/2007/ND-CP vé (rng dung cdng nghé théng tin trong hoat déng cla co quan nha
nudc, Nghi dinh s6 43/2011/ND-CP quy dinh vé viéc cung cap théng tin va dich vu cdng truc tuyén trén
trang thong tin dién t&r hodc céng théng tin dién tl cda co quan nha nwdc, va Théng tu s6 25/2010/TT-



BTTTT quy dinh viéc thu thap, s& dung, chia sé thdng tin ca nhan va céc bién phap dam bao an toan va
bao vé thdng tin cd nhan trén trang thong tin dién t&r hodc cdng théng tin dién tlr cla co quan nha nudc.

Mot s6 khuyén nghi
Hoadn thién khung phdp luét quéc gia

O tam qudc gia, cac van ban quy pham phép luat cé lién quan can diéu chinh mot s6 van dé sau day lién
quan dén bao vé dit liéu cad nhan, quyén riéng tu:

M6t la, can xac dinh, phan loai r& rang di liéu ca nhan phu hop véi cac xu hudng méi cla chuyén déi s6,
trong d6 cé céc loai di¥ liéu cd nhan dwoc thu thap tir ngudi st dung trén cdc nén tang twong tac cta chinh
quyén. Déng thoi, cdn phan biét gilra tinh riéng tw cha dir liéu va an toan bdo mat dit liéu, theo dé tinh
riéng tw quan tdm bao vé quyén riéng tu cla ngudi dan, con an toan bao mat dit liéu chd trong bdo vé hé
théng cdng nghé théng tin va an ninh cda co quan Nha nudc qua cac cdng cu ki thuat.

Hai la, can phan biét rd rang gitra chd thé kiém soat dit liéu va cha thé x& ly dit liéu, tir d6 xac dinh rd
trach nhiém phap ly cha cac chd thé d6 d6i véi chii thé dit liéu cad nhan. Can thiét 1ap ché d6 trach nhiém
phap ly médc nhién cda co quan Nha nudc khi ddng tai van ban chinh sach vé quyén riéng tu; hodc khi ho
cung cap cong cu cho ngudi dan thé hién quyén clia minh, vi du nhu quyén déng v hodc khong dong y
cung cap théng tin cd nhan trén (rng dung théng minh. Tuong tw, can lam rd méi quan hé phap ly gilra co
qguan Nha nudc thu thap dit liéu cd nhan vdi doanh nghiép cung cap nén tadng tuwong tac trén méi trwdng
s6.

Ba la, xac dinh rd trach nhiém cda cac co quan lién quan va chuan hda quy trinh, thd tuc minh bach trong
sir dung, chia sé di¥ liéu ca nhan trong cac co quan Nha nuwdc va véi cac chi thé bén ngoai. Didu nay dac
biét quan trong trong b&i cdnh mot khdi dit liéu ca nhan khéng 16 dugc thu thap qua cac nén tang tuong
tac cha chinh quyén vdi ngudi dan, kéo theo méi quan tam Ién dé 1am sao dam bao khai dit liéu d6é duoc
bdo vé, quyén riéng tw dwoc ddm bao trong qua trinh lwu trik, st dung, chia sé sau dé.

Bén la, Luat can cé quy dinh vé nhan su phu trach bdo vé dit liéu cad nhan va quyén riéng tu trong hoat
déng cla cac co quan Nha nudec, it nhat & cap tinh; cdng bd thdng tin vé nhan sy nay dé ngudi dan lién
hé khi can thiét. Ngudi nay ¢6 nhiém vy tham muu cho cac co quan Nha nuéc vé nhitng van dé bao vé dir
liéu c& nhan va quyén riéng tw; theo ddi viéc tuan thl cac quy dinh phap luat, chudn muyc chung va quy
tac ndi bd vé bao vé dit liéu ca nhan va quyén riéng tu; k&t ndi ngudi cung cap dit liéu véi co quan chi
quan dit liéu khi can thiét.

Ndm la, dé dat duogc si ddng nhat gitra cac tinh, thanh phd tryc thudc trung wong trén toan quéc trong
thuc tién bdo vé quyén riéng tu trén moi trudng s, can lién tuc danh gia, nghién ctru cac thong 1é, cach
lam t6t. T&r d6, khai quat thanh cac quy dinh, hudng dan cu thé dé cac dia phuong nam bat duoc cac
chuan muc, d& dang bam sat, tuan theo; hudng téi tao co s& phap ly dé cac tinh bao vé quyén riéng tw
t6t hon trén méi trudng s6. BO TTTT ¢ thé chi tri xay dung céc vin ban mau cho cac co quan chinh quyén
dia phuong sir dung trong qué trinh cung cap cac dich vu cong tryc tuyén, bao dam quyén riéng tv, bao
vé dit liéu ca nhan. P6 1a Quy ché mau vé quyén riéng tw; Thda thuan st dung mau; hoidc, Hop dong mau
gitta bén cung cap va bén sir dung cic nén tang twong tac cda chinh quyén véi ngudi dan.



Cai thién viéc bdo vé théng tin, di¥ liéu cd nhén va quyén riéng tw trén méi trwdrng sé cua chinh

quyén dia phwong

Trudng hop cla cac tinh/thanh phé thuc hién tdt bdo vé quyén riéng tw cho thay, can chi y dén ba hanh
dong: xay dung cac quy tic cta dia phuong, chi trong qua trinh thue hién, va dap &ng quyén, loi ich cla
nguwdi dan. Cac chinh sach bdo vé quyén riéng tw, cac cong cu thuc té dé thuc hién cac chinh sach dé trén
cac nén tang tuong tac cha chinh quyén can bam sat, dadp (rng tat ca cac yéu cau theo 17 ndi dung phap
luat Viét Nam quy dinh ma bédo cdo nay da danh gia. Trong d6, can chl y xac dinh rd chl thé chju trach
nhiém chinh; cac céng cu/kénh ti€p nhan y kién, khi€u nai vé cac vi pham quyén riéng tu, phan hoi cia
nguwdi dan vé chat lwgng, hiéu qua cla viéc bao vé quyén riéng tu.

Dic biét, nghién cru nay nhan manh tdm quan trong cla viéc ddp &ng quyén, lgi ich cla ngwdi dan — 13
nhitng ngudi sir dung céc dich vy, san pham, cdng cu trén cac cong TTDT, cong DVCTT va cac &ng dung
théng minh do chinh quy&n dua vao st dung. Mirc d6 dap rng cé thé dugc danh gid dua trén cac tiéu chi
cUa LHQ vé bao vé dit liéu cd nhan, quyén riéng tu. Qua dé, chinh quyén dia phwong cac tinh, thanh phé
c6 thé& nhan biét nhirng van dé can diéu chinh, cai thién dé théng tin, dir liéu va quyén riéng tu cla ngudi
dung dugc bao vé t8t hon. Cu thé 13, chinh quyén dia phuong can dp dung céc bién phap, cong cu cu thé
dé dam bao tinh chinh danh, hop phap trong x{r ly thong tin cd nhan; thu thap, s& dung thong tin cd nhan
v&i muc dich ré rang; thu thap théng tin cd nhan mot cach twong xirng véi muc dich, cdn c& trén sy can
thiét; néu rd vé thdi han lvu trir thdng tin; tdng tinh minh bach, tinh gidi trinh trong thu thap, x& ly, lvu
trit, st dung théng tin ca nhan.

Khuyén nghj vé ddanh gid viéc bdo vé théng tin, di¥ liéu ca nhén va quyén riéng tw trén méi

trwdrng sé cda cdc cdp chinh quyén

B4o cdo khuyén nghi can mé rdng hon cach ti€p can trong dénh gia viéc bao vé théng tin, dit liéu va quyén
riéng tu trén moi trudng dién t&, moi trudng s6 cla cac cap chinh quyén ndi chung va cta chinh quyén
dia phuong néi riéng. Bdo cdo dé xuat xem xét bé sung céc chi s8, chi tiéu quan trong vé bao vé théng tin,
di? liéu ca nhan va quyén riéng tw vao muc tiéu chuyén déi sé qudc gia, d& chuyén déi s6 dugc thanh cong
ca vé chat va lugng, d3c biét | dé dat dugc muc tiéu t6i thuong labao dam quyén va lgi ich chinh déng
clia nguoi dan.

DPoéng thoi, cac co quan hitu trach cé thé dau tu ngudn luc 1&n hon dé tién hanh khao sat, tim hiéu, danh
gia sau hon vé thuc tién bao vé dit liéu ca nhan, quyén riéng tw khong chitrén cac cdng TTPT, cong DVCTT,
cac ng dung thdong minh, ma con trong cac co s& dit liéu do cac co quan Nha nwdc quan ly, noi dit liéu
ca nhan duoc lwu triy, s&r dung, chia sé sau khi dugc thu thap tir cdc nén tadng tuong tac vai ngudi dan cla
chinh quyén.



